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In fact, most States include in their national
legislation penal laws to combat terrorism and
money-laundering, and many governmental
organizations have made recommendations in
this regard. But the digital revolution has
enabled terrorist networks to take advantage of
modern technology and technologies to engage
in their criminal activity and escape deterrent
sanctions, all means of combating such activities
and crimes must be provided technically or
legally. In view of the fact that cryptocurrencies
are currencies without borders, national
legislation may sometimes be short of reducing
their risks. Hence the importance of
international cooperation to develop a legal
framework for cryptocurrencies that regulates
their handling and reduces their abuse in order
not to be a tool for criminals and terrorists to
carry out their schemes, so that the dark web
does not constitute an area outside the
framework of No laws land and a pretext for
committing crimes and terrorist acts.

« L’argent n'est que la fausse monnaie du
bonheur » Edmond et Jules DE GONCOURT,
Idées et sensations, G. Charpentier, éditeur,
Paris, 1877, p. 149.
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Abstract:

The remarkable development of the world's ICT
sector has led, through the Internet, to the
transformation of the world into a cosmic village
in which all political, cultural, social, economic
and commercial activities are carried out. This
amount of service provided by the network is the
result of my judgement of the technological
evolution of the web, moving from web 1.0 to
web 2.0. However, the emergence of blockchain
technology, as an infinite technology, enabling
transactions to be processed and recorded in a
safe, transparent and decentralized manner, has
had a significant impact on the course of global
trade by completing international transactions
and financial transactions without any
intermediary thanks to cryptocurrencies based
primarily on blockchain technology. This
special type of currency, which is regarded as a
financial asset, has begun to be invigorated due
to its features in terms of security, privacy and
decentralization. Many global companies have
become dependent on it for business, payment
and transfer transactions, increasing its value
rapidly and measurably. Testa has been renting
to its customers until recently to pay for their
cars through Bitcoin. Not only that, but
cryptocurrencies have been a magnet for
terrorist organizations to finance their activities
through money laundering via the dark web a
crypto-market but also as an illicit Black
Market. Money is the nerve of terrorist groups
without which they cannot continue. Their
terrorist operations always need funding. In
view of this, they can convert their illicit funds
into cryptocurrencies and thus into official
wheels through which they finance their
activities and carry out their terrorist schemes.

The foregoing highlights the legal importance of
combating the use of cryptocurrencies in
money-laundering operations to prevent any
financing of terrorist operations.
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2 « Les 346 millions de clients du groupe PayPal pourront payer leurs achats et services en bitcoin et

cryptos des I'année prochaine. Ils pourront le faire dans les 26 millions de commerces du réseau
PayPal, a annonce le groupe. Cette décision, apres des années de rumeurs, est actée. Pour PayPal, le
bitcoin n'est pas seulement une réserve de valeur et un placement. Il a aussi le potentiel d'étre un
instrument de paiement ». Nessim AiT-KAcimi, PayPal fait entrer le bitcoin et les crypto dans une
nouvelle dimension, le 21 oct. 2020. https://www.lesechos.fr/finance-marches/marches-
financiers/paypal-fait-entrer-le-bitcoin-et-les-crypto-dans-une-nouvelle-dimension-1257804

Samir TouzANI, Cryptomonnaies : le bitcoin en route vers de nouveaux records ? le 16 nov. 2020.
https://www.lesechos.fr/finance-marches/marches-  financiers/cryptomonnaies-le-bitcoin-en-route-
vers-de-nouveaux-records-1265266

3 « Le Salvador est le premier au monde a faire du Bitcoin une monnaie Iégale. Le Bitcoin permettra

notamment aux Salvadoriens d’économiser 400 millions de dollars de frais bancaires lors des envois
d’argent par la diaspora, notamment installée aux Etats-Unis, selon le chef de I’Etat et son
gouvernement. Une réduction de ces frais n’est pas une mince affaire pour le Salvador, ceux-la
représentant 22 % du PIB du pays. L’enjeu est double : utiliser la cryptomonnaie et ses frais réduits
en passant outre les services bancaires et remettre cet argent dans 1’économie locale ». Aubin
LARATTE, Le Salvador adopte le Bitcoin comme monnaie légale, Le 7 septembre 2021,
https://www.leparisien.fr/high-tech/le-salvador-adopte-le-bitcoin-comme-monnaie-legale-07-09-
2021-MCKIRWARG6VAXPMF3FPBXPUVRMY .php
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I «"C'est une monnaie de merde”, a déclaré il y a quelque temps Nouriel Roubini, économiste a
I'université de New York, en faisant référence au bitcoin, la plus grande monnaie numérique du

monde.

Le magnat Warren Buffett a, quant a lui, assuré que les crypto-monnaies sont I'une des pires bulles

de tous les temps....

Et le gouverneur de la Banque d'Angleterre, Andrew Bailey, a prévenu il y a quelques semaines :
"Achetez-les si vous étes prét a perdre tout votre argent”. » Cecilia BARRIA, Bitcoin : qui est qui dans
la guerre des crypto-monnaies (et comment cela peut vous affecter), 13 juin 2021,

https://www.bbc.com/afrique/monde-57346994

2"(Bitcoin) is a highly speculative asset, which has conducted some funny business and some interesting

and totally reprehensible money laundering activity," .... "There has to be regulation. This has to be
applied and agreed upon ... at a global level because if there is an escape that escape will be used".
REUTERS NEXT ECB's Lagarde calls for regulating Bitcoin's "funny business", 13 January 2021,
https://www.reuters.com/technology/reuters-next-echs-lagarde-calls-regulating-bitcoins-funny-

business-2021-01-13/

3 Financement du terrorisme : Bruno Le Maire accuse a nouveau les cryptomonnaies, 19 octobre 2020,
https://www.latribune.fr/economie/france/financement-du-terrorisme-bruno-le-maire-accuse-a-

nouveau-les-cryptomonnaies-860140.html

Alice VITARD, Pour lutter contre le terrorisme, Bruno Le Maire veut renforcer le controle des
cryptomonnaies, Publié le 19 octobre 2020, https://www.usine-digitale.fr/article/pour-lutter-contre-
le-terrorisme-bruno-le-maire-veut-renforcer-le-controle-des-cryptomonnaies.N1018004

4 https://undocs.org/pdf?symbol=ar/S/RES/2462(2019).

5 Le blanchiment d’argent et le financement du terrorisme : la réponse des Nations Unies. ONUDC
programme mondial contre le blanchiment de 1’argent.
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2 Satoshi NAKAMOTO, Bitcoin: A Peer-to-Peer Electronic Cash System, https://bitcoin.org/bitcoin.pdf
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!'Laurent BOUR, Qu ’est-ce que la blockchain et la cryptomonnaie ? le 20 juin 2018, derniére mise a jour
: 12 juillet 2021, https://www.journalducm.com/dictionnaire-marketing/blockchain-cryptomonnaie/

2 « Un bitcoin (tout comme un ether, un litecoin, etc.) est une suite de chiffres stockée sur un ordinateur.
Sa valeur n’est pas indexée sur celle de I’or, pas plus que celle des devises classiques, et n’est pas non
plus régulée par un organe central ». Vincent BRANCHET, Le bitcoin et les crypto-monnaies, des
nouvelles piéces numeériques, Le 12/05/17, https://investir.lesechos.fr/marches/actualites/le-bitcoin-
et-les-crypto-monnaies-des-nouvelles-pieces-numeriques-1675978.php

3 Rapport au nom de I'Office parlementaire d'évaluation des choix scientifiques et technologiques sur
les enjeux technologiques des blockchains (chaines de blocs), par Mme Valéria FAURE-MUNTIAN,
député, MM. Claude DE GANAY, député et Ronan LE GLEUT, sénateur, 20 juin 2018, p. 13.

4 David CHAUM, Blind signatures for untraceable payments, Advances in cryptology, Springer 1983.

3 « Le calendrier de création du bitcoin a donc également probablement partie liée avec la crise financiére

de 2008, dans le contexte de la crise des subprimes et de ses conséquences. En effet, les questions de
confiance dans les banques et les monnaies étaient alors au centre des préoccupations ». Rapport au
nom de I'Office parlementaire d'évaluation des choix scientifiques et technologiques sur les enjeux
technologiques des blockchains (chaines de blocs), ibidem, p. 18.

% « En 2010, la premiére transaction commerciale célébre a eu lieu en utilisant la monnaie numérique

(Bitcoin) lorsque le programmeur Laszlo Hanek's a acheté deux morceaux de (Papa John’s Pizza) en
utilisant dix mille (Bitcoin). Le prix par piéce était de 30 $, et le programmeur a estimé avec un certain
enthousiasme ces pieces relativement inconnues a 1’époque a 0,003 cents par (bitcoin) ». Muhammad
Yazid BIN ZuL QEBLI, Les crypto-monnaies - Nouveau défi pour la lutte contre le financement du
terrorisme, Coalition Islamique Militaire pour Combattre le Terrorisme, 05/03/2020,
https://www.imctc.org/fr/eLibrary/Articles/Pages/Articles532020.aspx
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! « Depuis la création du Bitcoin par Satoshi Nakamoto, environ 5 500 crypto-monnaies ont vu le jour ».

Clémence TANGUY, Bitcoin et monnaie virtuelle : Comment investir dans le crypto monnaie ? Le 27
juillet 2021, https://www.cafedelabourse.com/archive/article/bitcoins-monnaie-virtuelle-investir-

crypto-monnaie

2 FATF REPORT Virtual Currencies Key Definitions and Potential AML/CFT Risks June 2014, p. 4.

3 « Digital currency can mean a digital representation of either virtual currency (non-fiat) or e-money
(fiat) and thus is often used interchangeably with the term “virtual currency” ».

4 « La blockchain qui prétend émettre une cybermonnaie n’équivaut pas la monnaie électronique

réglementée ; non pas parce que cette derniére représenterait une créance, ce qui est une malfagon
Iégislative, mais parce que la monnaie électronique résulte de la conversion de monnaie scripturale ;
placée sur une carte (comme feu Monéo), cette monnaie €lectronique si elle n’est pas utilisée par
insertion dans le lecteur d’un commergant, peut étre convertie en monnaie scripturale, ce que la loi
appelle naivement un droit de créance ». Hervé CAUSSE, Jetons et tokens créés par ICO : réalités
fondamentales et pratiques de |’émission, Lexbase, Hebdo édition affaires n°549, 12 avril 2018, p. 7.

> « e-money, which is a digital representation of fiat currency used to electronically transfer value

denominated in fiat currency. E-money is a digital transfer mechanism for fiat currency—i.e., it
electronically transfers value that has legal tender status».

6 « Virtual currency is a digital representation5 of value that can be digitally traded and functions as (1)

a medium of exchange; and/or (2) a unit of account; and/or (3) a store of value, but does not have
legal tender status (i.e., when tendered to a creditor, is a valid and legal offer of payment) in any

jurisdiction ».
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! « La monnaie aura beau passer de main en main, I’émetteur y retiendra un droit de propriété, une sorte

de domaine éminent, ce qui lui permettra, a tout moment, de retirer les especes, de les atteindre de
décri, d’en muer I’alliage ou le pouvoir libératoire ». Jean CARBONNIER, Flexible droit. Pour une
sociologie du droit sans rigueur, 9¢ édition, LGDJ, Paris, 1998, p. 350.

2 "Cryptocurrency refers to a math-based, decentralised convertible virtual currency that is protected by

cryptography. —i.e., it incorporates principles of cryptography to implement a distributed,
decentralised, secure information economy. Cryptocurrency relies on public and private keys to
transfer value from one person (individual or entity) to another, and must be cryptographically signed

each time it is transferred".

3 « Aux fins du présent rapport, le terme « cryptoactif » se référe aux actifs virtuels revétant la forme de

jetons convertibles en monnaies fiduciaires comme le dollar EU ou I’euro (comme le Bitcoin,
I’Ethereum, le Litecoin, etc.) ». OCDE (2021), En finir avec les montages financiers abusifs :
Réprimer les intermédiaires qui favorisent les délits fiscaux et la criminalité en col blanc, OCDE,

Paris, p. 20.
42) Larticle 3 est modifié comme suit :
d) les points suivants sont ajouteés :
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«18. « Monnaies virtuelles », représentations numériques d’une valeur qui ne sont €émises ou garanties
ni par une banque centrale ni par une autorité publique, qui ne sont pas nécessairement liées non plus
a une monnaie établie lIégalement et qui ne possédent pas le statut juridique de monnaie ou d’argent,
mais qui sont acceptées comme moyen d’échange par des personnes physiques ou morales et qui
peuvent étre transférées, stockées et echangées par voie électronique ». Directive (UE) 2018/843 du
Parlement européen et du Conseil du 30 mai 2018 modifiant la directive (UE) 2015/849 relative a la
prévention de [’utilisation du systéme financier aux fins du blanchiment de capitaux ou du
financement du terrorisme ainsi que les directives 2009/138/CE et 2013/36/UE.
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32018L.0843

! En France, les cryptomonnaies sont définies et encadrées par la Loi n°2018-1317 du 28 décembre 2018

de finances pour 2019 ainsi que par le code monétaire et financier.

L'article L.315-1 du Code monétaire et financier définit la monnaie électronique comme : « une valeur
monétaire qui est stockée sous une forme électronique, y compris magnétique, représentant une
créance sur I'émetteur, qui est émise contre la remise de fonds aux fins d'opérations de paiement
définies a l'article L.133-3 et qui est acceptée par une personne physique ou morale autre que
I'émetteur de monnaie électronique ».

L'article L.54-10-1 du Code monétaire et financier définit les actifs numériques, qui comprennent les
cryptomonnaies, comme : « toute représentation numérique d'une valeur qui n'est pas émise ou
garantie par une banque centrale ou par une autorité publique, qui n'est pas nécessairement attachée a
une monnaie ayant cours légal et qui ne possede pas le statut juridique d'une monnaie, mais qui est
acceptée par des personnes physiques ou morales comme un moyen d'échange et qui peut étre
transférée, stockée ou échangée électroniquement ».
https://www.lettredunumerique.com/P-2246-489-Al-cryptomonnaie-vs-monnaie-digitale-de-
banque-centrale.html

et llall il il g SN D alaall s (3laiall 2018/10/10 st 81 o8 ¢oslall (30 61 53l 2

2 aae 2484 2021 ol Gl


https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32018L0843
https://www.lettredunumerique.com/P-2246-489-A1-cryptomonnaie-vs-monnaie-digitale-de-banque-centrale.html
https://www.lettredunumerique.com/P-2246-489-A1-cryptomonnaie-vs-monnaie-digitale-de-banque-centrale.html

10

i Bypiall CDleall CulS Lo 1)) Ganlly Lgatllag aaai
coailadl) by

sl A padied 2405 8 o Talaall &) cadlsl
L Jas ellyg dle il Ll et Al CDalaal
tes bl sl Jals Jolall Al o plad) Jsll A
Dnll aDIA e o () Janeall (K L) 3) ¢ Joall aeall
S el e Jseantls 5ol dges Las ailly ) oo
Joalaidy) calaadld)

Gy Jisaly Jlsa) Gl 81 Sadal) claal)

lagaas Lale (T Cipat o Sl gRadal) 43 ola e &)
pls daad)lly dig SSIY) gl Gm e Y 568 oA an
Ciyan mie adl ) Cacal cdacal piV) dlaadl 3 e il
L))l Aleal el dabeial Aalal) pmg dale Gl
5 Gy Alee (e gl slie o G i Lae clgllaninly
Centralised Virtual <l dualiy) cDleadl Las
S8y Wlral (Gl Gipaddl oL Al Currencies
daalia e ST 8 plel 38 Gl Capean oSla oIS 230 13a
Aol o) dlae e Jaall
GRS iyt eSS Lo Gl s adi Lee B
gl daadall Jon pulad 0 jenam a1 AACEY)
s 0l iy Aleell U (e s g el <Dl
Aleall Gy 0 § Y @l e Ll § 3l el

A yaall leadl) B Jeadll) Jeadll 138 b lgde (asaaial) aclsilly daleiall 2o DU dalal) jaal 3o Glial Coyead
Gaad )l Bygually duig SSNV) ASaly uglally daadlly duig SN agiilly adall alsl walas dgal Lass ¥ (g SN ddlally
) ALY lelaia 5305 L penal) 29l Lain Jgealy clllanialy Lajlaal 2aSs ¢ oabl) clially clall )l Jially el
bl daig pSY) EOelaall 5 3latally 2018/10/10 eyt 81 ady (sl (10 64 52l A PUI (Laly ileall Jiluss

1

! gmnl) gl il

“money, a commodity accepted by general consent as a medium of economic exchange. It is the
medium in which prices and values are expressed; as currency, it circulates anonymously from person
to person and country to country, thus facilitating trade, and it is the principal measure of wealth”.
Allan H. MELTZER, money, https://www.britannica.com/topic/money
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https://gate.ahram.org.eg/daily/News/21211/4/295082
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« Quelle que soit sa forme, la monnaie remplit trois fonctions différentes. C’est un moyen d’échange, a
savoir un moyen de paiement ayant une valeur, fiable aux yeux de tous. La monnaie est également
une unité de compte permettant d’établir le prix des biens et des services. Et elle constitue aussi une
réserve de valeur. Les billets et les piéces utilisés pour effectuer des paiements ne représentent qu’une
partie de la monnaie fiduciaire en circulation. C’est ainsi qu’un grand nombre de billets de 50 euros
sont conserves dans des « bas de laine » ». Qu ‘est-ce que la monnaie ? 24 novembre 2015 (mis a jour

le 20 juin 2017), https://www.ech.europa.eu/explainers/tell-me-more/html/what_is_money.fr.html

2 ARISTOTE, Les Politiques, traduction par Pierre PELLEGRIN, Paris, Le monde de la philosophie,

Flammarion, 2008, p. 34. Joseph MOREAU, Aristote et la monnaie, In Revue des Etudes Grecques,
tome 82, Juillet-décembre 1969. pp. 349-364. Etienne HELMER, Platon et Aristote ou les pouvoirs
politiques de la monnaie, Revue du MAUSS 2015/2 (n° 46), p. 363.

3 « Dans cette fonction, la monnaie est jugée sur deux critéres :

- La monnaie doit étre facile a conserver en sécurité, notamment contre les vols ou la perte. Dans le
systéeme monétaire officiel, les détenteurs de monnaie peuvent réduire considérablement les vols
ou la perte en la conservant a la banque.

— La valeur de la monnaie doit étre stable dans le temps. Les banques centrales s’efforcent a 1’heure
actuelle de stabiliser le taux d’inflation a un niveau faible, ce qui permet de donner confiance aux
agents économiques en la capacité de la monnaie officielle a conserver de la valeur pour le future ».
Meixing DAI, Moise SIDIROPOULQS, Le bitcoin est-il une monnaie ? Bulletin de I'Observatoire
des politiques économiques en Europe, N° 37 - Hiver 2017, p. 10.

4 « En limitant la quantité de bitcoins a 21 millions d’unités, ses promoteurs ont créé artificiellement sa

rareté ». Meixing DAI, Moise SIDIROPOULOS, ibidem, p. 5.

« Il a pour but d'imiter les ressources naturelles comme les métaux précieux et de protéger la devise
virtuelle de I'hyperinflation ». Cryptomonnaie : qu'est-ce que c'est ?
https://www.futura-sciences.com/tech/definitions/informatique-cryptomonnaie-18278/
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2 « The Law of One Price (sometimes referred to as LOOP) is an economic theory that states that the

price of identical goods in different markets must be the same after taking the currency exchange into
consideration (i.e., if the prices are expressed in the same currency). The law principally applies to

assets traded in financial

markets. ».

Law of One Price (LOOP),

https://corporatefinanceinstitute.com/resources/knowledge/economics/law-of-one-price-loop/
3 Meixing DAI, Moise SIDIROPOULOS, ibidem, p. 8 - 10.

4 « Le bitcoin est donc un bien incorporel et, plus précisément, un bien numérique qui existe sous forme

d’un code informatique, ce qui permet de distinguer un bitcoin d’un autre ». Philippe THERY, La
propriété monétaire numérique : les bitcoins, actes du collogue du master 2 droit privé général et du
laboratoire de droit civil - Paris Il - 21 avril 2017, la semaine juridique- Lexisnexis, décembre 2017,

p. 41.

3 « L'article 516 du code civil dispose que : " Tous les biens sont meubles ou immeubles ". Les unités de

" bitcoin " ne relevant pas de la catégorie des biens immeubles, au sens de cet article, et ayant ainsi la
nature de biens meubles incorporels, I'imposition des profits tirés de leur cession par des particuliers
reléve, en principe, des dispositions de I'article 150 UA précité. Il n'en va autrement que lorsque les
opérations de cession, eu égard aux circonstances dans lesquelles elles interviennent, entrent dans le
champ de dispositions relatives a d'autres catégories de revenus ». Conseil d'Etat, 8éme - 3éme

chambres réunies, 26/04/2018, n° 417809,

https://www.legifrance.gouv.fr/ceta/id/CETATEXT000036845274/
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!« Les plus-values générées par ’activité d’achat et de revente de crypto monnaies sont imposables au

titre des « actifs numériques » depuis le ler janvier 2019. C’est la flat tax a 30 % qui s’applique aux
gains issus des activités de trading de crypto monnaies. Le contribuable dispose néanmoins d’un
abattement de cession de 305 euros par an ». Clémence TANGUY, Bitcoin et monnaie virtuelle :
Comment investir dans le crypto monnaie? Le 27 juillet 2021,
https://www.cafedelabourse.com/archive/article/bitcoins-monnaie-virtuelle-investir-crypto-monnaie

2 “For this Final Report, crypto-assets are a type of private asset that depends primarily on cryptography

and DLT8 or similar technology, as part of its perceived, or inherent value. Crypto-assets can
represent an asset or ownership of an asset, such as a currency, commodity, security, or a derivative
on a commodity or security”. IOSCO (2020), Issues, Risks and Regulatory Considerations Relating
to Crypto-Asset Trading Platforms Final Report, p.3.
https://www.iosco.org/library/pubdocs/pdf/IOSCOPD649.pdf

3 Thomas HERBST, Comment acheter des crypto-monnaies ? le 29 janvier 2018 (Derniére modification
le 18 avril 2021), https://cryptoast.fr/comment-acheter-cryptos/

4 https://www.futura-sciences.com/tech/definitions/informatique-cryptomonnaie-18278/

3 « Chaine de blocs, block chain, blockchain : Mode d'enregistrement de données produites en continu,

sous forme de blocs liés les uns aux autres dans I'ordre chronologique de leur validation, chacun des
blocs et leur séquence étant protégés contre toute modification.

Note : La chaine de blocs est notamment utilisée dans le domaine de la cybermonnaie, ou elle remplit
la fonction de registre public des transactions ». Vocabulaire de I'informatique (liste de termes,
expressions et définitions adoptés) - Légifrance (legifrance.gouv.fr)
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000034795042

% La Commission d'enrichissement de la langue francaise.

7 Mustapha MEKKI, Droits(s) et algorithmes : de la blockchain a la justice prédictive, 6 juin 2017.

https://actu.dalloz-etudiant.fr/le-billet/article/droitss-et-algorithmes-de-la-blockchain-a-la-justice-
predictive/h/d66e9db5333715c8ff6d88221cf44721.html

2 aae 2484 2021 ol Gl


https://www.cafedelabourse.com/archive/article/bitcoins-monnaie-virtuelle-investir-crypto-monnaie
https://www.iosco.org/library/pubdocs/pdf/IOSCOPD649.pdf
https://cryptoast.fr/comment-acheter-cryptos/
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I'Pascal De PREUX, Daniel TRAJILOVIC, Blockchain et lutte contre le blanchiment d’argent. Le nouveau

paradoxe ? EXPERT FOCUS 2018, 1-2, p. 65.

2 “Distributed Ledger Technology refers to a novel and fast-evolving approach to recording and sharing

data across multiple data stores (or ledgers). This technology allows for transactions and data to be
recorded, shared, and synchronized across a distributed network of different network participants”.
Harish NATARAJAN, Solvej KRAUSE, Helen GRADSTEIN, Distributed Ledger Technology (DLT) and
blockchain, FinTech Note No. 1., World Bank Group, Washington, D.C. 2017, p. IV.

3 « Pair a pair, peer-to-peer (P2P, P-to-P) : Se dit du mode d'utilisation d'un réseau dans lequel chacun

des participants connectés dispose des mémes droits et qui permet un échange direct de services sans
recourir a un serveur central ; par extension, se dit d'un tel réseau.

Note : Les échanges de fichiers, le calcul décentralisé et les transactions en cybermonnaie sont des
exemples de services couramment assurés grace a un réseau pair a pair ». Vocabulaire de
I'informatique (liste de termes, expressions et définitions adoptés) - Légifrance (legifrance.gouv.fr)
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000034795042

4 « Le minage, mining : Validation de bloc donnant lieu a la création de nouvelles unités de compte au

profit du participant dont le bloc a été retenu par le réseau.

Note : Le minage est utilisé dans certains systemes de paiement tels que Bitcoin et Ethereum. ».
Vocabulaire de l'informatique (liste de termes, expressions et définitions adoptés) - Légifrance
(legifrance.gouv.fr) https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000034795042

5« Preuve de travail proof of work (PoW) : Résultat d'une tache fortement consommatrice de ressources

de calcul, dont I'exactitude est facilement vérifiable par tout participant et atteste que cette tache a
bien été effectuée en consommant les ressources nécessaires.

Note : La preuve de travail est notamment employée pour contribuer a I'établissement de la confiance
des utilisateurs en une cybermonnaie, la fraude étant decouragée par la difficulté de la validation de
bloc ». Vocabulaire de I'informatique (liste de termes, expressions et définitions adoptés) - Légifrance
(legifrance.gouv.fr)
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000034795042
'« Le terme « portefeuille » désigne les comptes qui permettent de stocker les cryptoactifs en ligne ou

hors ligne ». OCDE (2021), En finir avec les montages financiers abusifs :

Réprimer les

intermédiaires qui favorisent les délits fiscaux et la criminalité en col blanc, OCDE, Paris, p. 20.
2 Vincent BRANCHET, Le bitcoin et les crypto-monnaies, des nouvelles piéces numériques, Le 12/05/17,
https://investir.lesechos.fr/marches/actualites/le-bitcoin-et-les-crypto-monnaies-des-nouvelles-

pieces-numeriques-1675978.php

3 Paul-Emile CHANTREL, La portefeuille numérique Bitcoin,
https://www.pensezblockchain.ca/portefeuille-numerique-bitcoin
4 Hugo BORDET et Alba ILARI, Cybermonnaies et terrorisme, publié le 25 mars 2021, Publications
Fablex, https://droit.univ-cotedazur.fr/dl4t/cybermonnaies-et-terrorisme#note3
-03a (sale 2021 Jalad 20 gl gy 8 gpidaadl 230 G ) 5LEY) 5835

“An estimated 1 million bitcoin miners are in operation, at present”. Shalini NAGARAJAN, Bitcoin miners
raked in more than $1 billion in combined earnings last month. Here's how they make money, 20
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February 2021, https://markets.businessinsider.com/news/currencies/bitcoin-miners-bln-earnings-

how-they-make-money-transactions-2021-2

! « L’opération est donc décentralisée et se sont les milliers de personnes de la blockchain, propriétaires

d’un simple ordinateur, selon un processus informatique complexe qui consiste a résoudre une énigme
mathématique, qui en ont la charge. Chaque ordinateur conserve une copie de la blockchain. Plus le
nombre de participants est important plus la sécurité et I’intégrité des blockchains sont garanties.
L’intérét de la blockchain est que tout ce qui est inscrit sur cette chaine de bloc ne peut pas étre
modifié ou falsifié (sauf demain par les algorithmes quantiques !). <s></s>». Mustapha MEKKI,
ibidem.

22 Pascal DE PReEuUX, Daniel TRAJILOVIC, ibidem.

3 Clémence TANGUY, ibidem.

4“Cloud mining is a mechanism to mine a cryptocurrency, such as bitcoin, using rented cloud computing

power and without having to install and directly run the hardware and related software. Cloud mining
firms allow people to open an account and remotely participate in the process of cryptocurrency
mining for a basic cost, makes mining accessible to a wider number of people across the world. Since
this form of mining is done via cloud, it reduces issues such as maintenance of equipment or direct
energy costs”. Jake FRANKENFIELD, Cloud Mining, Reviewed by Erika RASURE, 26 August 2021,
https://www.investopedia.com/terms/c/cloud-mining.asp

« Le cloud mining est la location d'une quantité de puissance de calcul dans une ferme de minage
située a distance. De cette maniére, un mineur peut participer au minage d'une cryptomonnaie, sans
pour autant posseder le matériel necessaire, tres colteux et volumineux. En contrepartie, le mineur
regle une rente qui prend la forme d'une location classique. En recourant au cloud mining, les
investisseurs prennent donc un risque bien plus mesuré que s'ils faisaient lI'acquisition d'un set up de
minage (méme minimaliste). Dans le méme temps, ils dégagent également des bénéfices réguliers.
De ce fait, il s'agit d'une porte d'entrée raisonnable dans le monde des cryptomonnaies, en particulier
pour les mineurs au capital plus que modeste. Plusieurs sociétés proposent d'ailleurs des offres de
cloud mining avec des tarifs adaptés a toutes les bourses ».
https://www.journaldunet.fr/patrimoine/guide-des-finances-personnelles/1500095-cloud-mining-
definition-et-traduction/
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! “Money laundering is concealing or disguising the identity of illegally obtained proceeds so that they
appear to have originated from legitimate sources. It is frequently a component of other, much more
serious, crimes such as drug trafficking, robbery or extortion”.
https://www.interpol.int/en/Crimes/Financial-crime/Money-laundering

2 « Le blanchiment de capitaux consiste a retraiter ces produits d’origine criminelle pour en masquer

I’origine illégale. Ce processus revét une importance essentielle puisqu’il permet au criminel de
profiter de ces bénéfices tout en protégeant leur source.» https://www.fatf-
gafi.org/fr/foireauxquestionsfag/blanchimentdecapitaux/

3 « Les principaux besoins de blanchiment sont directement liés aux activités de la criminalité organisée
dont le développement est caractérisé par un double mouvement de diversification et
d’internationalisation ... Le phénomeéne a pris de I’ampleur dans les années soixante-dix, a partir du
moment ou les trafics de drogue ont procuré des ressources de plus en plus importantes aux grandes

organisations criminelles. ». Philippe BROYER, Le blanchiment de I'argent. Nouveaux enjeux
internationaux. S.E.R. « Etudes » 2002/5 Tome 396, p. 611- 612.
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http://www.legiliban.ul.edu.lb
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http://www.legiliban.ul.edu.lb

4 « Attendu qu’en se déterminant ainsi, et dés lors qu’il suffit, pour caractériser 1’infraction de

blanchiment, d’établir que son auteur avait conscience de 1’origine frauduleuse des fonds et non de la
nature exacte des infractions d’origine, la cour d’appel a justifié sa décision ». Cass. crim., 18 janv.

2017, n° 15-84.003.

https://www.doctrine.fr/d/CASS/2017/JURITEXT000033900523

5> Comment blanchit-on des capitaux ?

https://www.fatf-gafi.org/fr/foireauxquestionsfag/blanchimentdecapitaux/
Léa BoLuzg, Blanchiment d'argent : définition et sanctions,
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https://www.capital.fr/economie-politique/blanchiment-argent-1389981
Bachir EL NAKIB, Les Techniques de Blanchiment d'Argent, https://calert.info/details.php?id=1548

! « La raison d’étre de la lutte contre le blanchiment d’argent est de s’attaquer au point faible des

organisations criminelles transnationales. L’argent provenant d’activités criminelles est en effet
difficile a cacher ; il s’agit parfois d’une preuve essentielle du crime. Le transfert de capitaux d’origine
criminelle vers les systemes financiers peut étre identifié¢ grace a des mécanismes d’alerte appropriés.
Depuis la fin des années 80, les Etats se sont efforcés de mettre en place ces mécanismes d’alerte, afin
de pouvoir identifier, saisir et confisquer les avoirs d’origine criminelle ou qu’ils se trouvent ». Le
blanchiment d’argent et le financement du terrorisme : la réponse des Nations Unies. ONUDC
programme mondial contre le blanchiment de 1’argent, p. 3.
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! Elodie MESSEANT, Les cryptomonnaies : 1'argent des criminels ? 17 Nov 2020,
https://www.latribune.fr/entreprises-finance/banques-finance/industrie-financiere/les-

cryptomonnaies-l-argent-des-criminels-862460.htmi
B degpiall ye sl psehe e Load JA5 Angl e daphy lode Jlaninl) &5 A sl elead) O Lile 2
JIsaY) and AadlKa 5 slaiall 2015/11/24 )b 44 ) gl (e JY) k) il Tgy (sobe 5t Jle W3S (g
A e ) U8 ol e Jpaal ) lglisnd DIa (0 Lleamud i copdll e Wyraa slia] dsiny a1 (isais
A dlee ) lebisang Guds
« La plupart des cryptoactifs fondés sur une chaine de blocs publique (comme le Bitcoin) assurent un
degré de transparence élevé des flux de jetons. Toutes les informations relatives a ces opérations sont
mises a la disposition du public par I’intermédiaire d’explorateurs de chaines, des services qui permettent
a chacun de « suivre les jetons » et de vérifier toutes les transactions intervenant sur la chaine de blocs
publique. Cela signifie que des Bitcoins volés sur une plateforme d’échange, par exemple, deviennent «
corrompus » du fait que d’autres utilisateurs peuvent remonter a l’origine des produits de cette
opération ». OCDE (2021), En finir avec les montages financiers abusifs : Réprimer les intermédiaires
qui favorisent les délits fiscaux et la criminalité en col blanc, OCDE, Paris, p. 21.
3 Hugo BORDET, La LCB-FT a I’épreuve des activités sur crypto-actifs : quels risques pour quelle
réeglementation ? 2 juillet 2021, https://adan.eu/article-lcbft-crypto-actifs
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2 Andrew CHUNG, U.S. Supreme Court turns away Silk Road website founder's appeal, 28 june 2018,
https://www.reuters.com/article/uk-usa-court-silkroad-idUKKBN1JO1YS

3 Pablo AGNAN, Les cryptomonnaies sont-elles I'apanage des criminels ? publié le 1 juin 2021.

https://www.gendinfo.fr/dossiers/criminalistique-le-futur-des-a-present/les-cryptomonnaies-sont-elles-

I-apanage-des-criminels

4 « Parmi les mixer BTC les plus populaires, on peut citer Wasabi Wallet (qui intégre CoinJoin),

BitcoinMixer, Smartmixer, Blender, BitMix, ChipMixer, CryptoMixer ou encore FoxMixer ». Carole
CHENAIS, Qu est-Ce Qu ‘un mixer de Bitcoin et comment est-Ce que ¢a fonctionne ? 12 mai 2021,
https://francecrypto.fr/guide-cryptomonnaies/quest-ce-qu-un-mixer-de-bitcoin/
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' OCDE (2021), En finir avec les montages financiers abusifs : Réprimer les intermédiaires qui
favorisent les délits fiscaux et la criminalité en col blanc, OCDE, Paris, p. 21.

2 Christophe AUFFRAY, Deux arrestations dans le sillage du « mélangeur Bitcoin» Bestmixer, 19 février
2020, https://cryptonaute.fr/deux-arrestations-melangeur-bitcoin-bestmixer/

3 “According to court records, Harmon operated a service called “Helix” from 2014 to 2017 that

connected to large marketplaces where drugs and other illegal items were sold. Those markets
operated on the dark net, accessible only through anonymizing software. Prosecutors estimate that
more than $300 million passed through his service; Harmon might dispute that number at sentencing”.
Rachel WEINER, Ohio man pleads guilty to running illegal bitcoin-laundering service, August 18,
2021,

https://www.washingtonpost.com/local/legal-issues/darknet-bitcoin-tumbler-mixer-money-
laundering-plea/2021/08/18/7510204a-0036-11ec-ba7e-2cf966e88e93_story.html

4“In cryptography, a ring signature is a type of digital signature that can be performed by any member

of a group of users that each have keys. Therefore, a message signed with a ring signature is endorsed
by someone in a particular group of people. One of the security properties of a ring signature is that
it should be computationally infeasible to determine which of the group members' keys was used to
produce the signature.

For instance, a ring signature could be used to provide an anonymous signature from "a high-ranking
White House official”, without revealing which official signed the message. Ring signatures are right
for this application because the anonymity of a ring signature cannot be revoked, and because the
group for a ring signature can be improvised (requires no prior setup)”.
https://www.getmonero.org/resources/moneropedia/ringsignatures.htmi
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! Hugo BORDET et Alba ILARI, Cybermonnaies et terrorisme, publié le 25 mars 2021, Publications
Fablex, https://droit.univ-cotedazur.fr/dl4t/cybermonnaies-et-terrorisme#note3
2 Manon MALHERE, Terrorisme: Tracfin alerte sur le recours croissant aux cryptomonnaies, Publié le

06/07/2021,
croissant-aux-cryptomonnaies-20210706

https://www.lefigaro.fr/secteur/high-tech/terrorisme-tracfin-alerte-sur-le-recours-

3 « Les investigations de TRACFIN ont mis en évidence des détournements a des fins de financement

du terrorisme de la réglementation francgaise applicable & la monnaie électronique et aux transactions
occasionnelles réalisées par les prestataires sur actifs numériques (PSAN). Cette tendance émergente
a été confirmée par la détection, en 2020, d’un circuit sophistiqué de financement du terrorisme
conjuguant monnaie électronique stockée sur support physique de paiement (coupon prépayé), actifs
numeériques (bitcoins) et techniques de com- pensations financiéres informelles (hawala). Dans ce
circuit, les achats de coupons prépayes étaient exclusivement destinés a étre convertis en crypto-actifs.
Une fois convertis, les crypto-actifs acquis étaient transférés sur des plateformes d’échanges situées
dans des pays a proximité immédiate de la zone syro-irakienne. Ce réseau de financement a permis
I’acheminement de prés de 250 000 € au bénéfice de membres d’Al-Qaida ainsi qu’a des djihadistes
de ’organisation Etat islamique. L’affaire a été confiée au Parquet national antiterroriste (PNAT) qui
poursuit  ses  investigations. » TRACFIN 2020 Activitt et analyse, p.57.
https://www.economie.gouv.fr/files/2021-07/RA_TRACFIN_2020 VDEF_0.pdf

4 « Le réseau avait ouvert plusieurs comptes en banque au nom de sociétés écrans vers lesquels ils
faisaient des virements par le biais d’une plateforme d’échange de cryptomonnaies, et ce afin de les
transformer en especes sonnantes et trebuchantes pour leurs clients. Environ 60 % de la somme totale
a transité ces 15 derniers mois par des comptes basés a Singapour. Le réseau utilisait des devises de
la cryptomonnaie Tether. » Cryptomonnaie : Un réseau de blanchiment d'argent démantelé pour la
premiere fois @ Hong Kong, le 16/07/21, https://www.20minutes.fr/economie/3085127-20210716-
cryptomonnaie-reseau-blanchiment-argent-demantele-premiere-fois-hong-kong

3 Cette saisie record de cryptomonnaie réalisée par la police de Londres, le 13/07/2021,
https://www.capital.fr/entreprises-marches/cette-saisie-record-de-cryptomonnaie-realisee-par-la-
police-de-londres-1409272
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I Chainalysis, The 2021 Crypto Crime Report Everything you need to know about ransomware, darknet

markets, and more, February 16, 2021.
2 Chainalysis, Ibidem, p.5.

3 “The following countries receive the highest volume of cryptocurrency from illicit addresses, based on

the breakdowns of the locations of the users for the services receiving those funds:
United States - Russia - China - South Africa - United Kingdom - Ukraine - South Korea - Vietham -
Turkey — France”. Chainalysis, Ibidem, p. 11.

4 “Law enforcement could significantly hamper cybercriminals’ ability to convert cryptocurrency into
cash by identifying and prosecuting the owners of these deposit addresses. In addition, this shows that
the services hosting these deposit addresses, most of which belong to nested services, need to be more
diligent in their transaction monitoring. They too could make the cryptocurrency ecosystem safer by
cracking down on the worst offenders”. Chainalysis, Ibidem, p. 18.

> Pascal DE PREUX, Daniel TRAJILOVIC, Blockchain et lutte contre le blanchiment d’argent. Le nouveau

paradoxe ? EXPERT FOCUS 2018, 1-2, p. 70.
2 20e 2212k 2021 o) Sl
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Financial Action Task Il Jeall degena &)
Groupe d’Action Financiére s Force - FATF
1989 sle lgewals & &gy diasSa daliia ,a (GAFI)

I “What we have said in the past in general is that crypto assets, you know, can pose significant risks

and that effective regulatory measures are very important when dealing with them. So again, that's a
statement we've made in the past. We've put out lots of information on that”. said IMF spokesman

Gerry Rice in a press

conference, June 10, 2021m

https://www.imf.org/en/News/Articles/2021/06/10/tr061021-transcript-of-imf-press-briefing

2 10SCO (2020), Issues, Risks and Regulatory Considerations Relating to Crypto-Asset Trading
Platforms Final Report. https://www.iosco.org/library/pubdocs/pdf/IOSCOPD649.pdf

3 OCDE (2021), En finir avec les montages financiers abusifs : Réprimer les intermédiaires qui
favorisent les délits fiscaux et la criminalité en col blanc, OCDE, Paris, p. 20.

4 « Les 39 membres du GAFI :

Le GAFI se compose actuellement de 37 pays et territoires, ainsi que de 2 organisations régionales ».
http://www.fatf-gafi.org/fr/aproposdugafi/membresetobservateurs/#d.fr.3147

> GAFI (2019), Lignes directrices de I'approche fondée sur les risques appliqués aux actifs virtuels et

aux prestataires de services liés aux actifs virtuels, GAFI, Paris, France,
http://www.fatf-gafi.org/fr/publications/recommandationsgafi/documents/Lignes-directrices-

PSAV.html
® https://www.fatf-gafi.org/fr/aproposdugafi/
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! https://www.fatf-gafi.org/fr/publications/juridictions-haut-risques-et-sous-

surveillance/?hf=10&b=0&s=desc

2 FATF (2014), FATF REPORT Virtual Currencies Key Definitions and Potential AML/CFT Risks,
FATF, Paris, France, https://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-

definitions-and-potential-aml-cft-risks.pdf

3 GAFI (2019), Lignes directrices de I'approche fondée sur les risques appliqués aux actifs virtuels et

aux prestataires de services liés aux actifs virtuels, GAFI, Paris, France, p. 4.
http://www.fatf-gafi.org/fr/publications/recommandationsgafi/documents/Lignes-directrices-

PSAV.html

4 FATF (2020), Money Laundering and Terrorist Financing Red Flag Indicators Associated with Virtual

Assets, FATF,

France, www.fatf-

gafi.org/publications/fatfrecommendations/documents/Virtual-Assets-Red-Flag-Indicators.html

> “Recommendation 15: New technologies

Countries and financial institutions should identify and assess the money laundering or terrorist
financing risks that may arise in relation to (a) the development of new products and new business
practices, including new delivery mechanisms, and (b) the use of new or developing technologies for
both new and pre-existing products. In the case of financial institutions, such a risk assessment should
take place prior to the launch of the new products, business practices or the use of new or developing
technologies. They should take appropriate measures to manage and mitigate those risks. To manage
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and mitigate the risks emerging from virtual assets, countries should ensure that virtual asset service
providers are regulated for AML/CFT purposes, and licensed or registered and subject to effective
systems for monitoring and ensuring compliance with the relevant measures called for in the FATF
Recommendations”. FATF Recommendations 2012 - Updated October 2020.
https://www.cfatf-gafic.org/documents/fatf-40r/381-fatf-recommendation-15-new-technologies

I'Public consultation on FATF draft guidance on a risk-based approach to virtual assets and virtual asset

service providers, March

2021, https://www.fatf-

gafi.org/fr/publications/recommandationsgafi/documents/public-consultation-guidance-

vasp.html?hf=10&b=0&s=desc(fatf_releasedate)
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I Directive (UE) 2018/843 du Parlement européen et du Conseil du 30 mai 2018 modifiant la directive

(UE) 2015/849 relative a la prévention de I’utilisation du systéme financier aux fins du blanchiment
de capitaux ou du financement du terrorisme ainsi que les directives 2009/138/CE et 2013/36/UE.
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32018L.0843

22) L’article 3 est modifié comme suit :
d) les points suivants sont ajoutés :

19. « « prestataire de services de portefeuille de conservation », entité fournissant des services de
conservation de clés cryptographiques privées pour le compte de ses clients a des fins de détention,
de stockage et de transfert de monnaies virtuelles » ». Directive (UE) 2018/843 du Parlement
européen et du Conseil du 30 mai 2018 modifiant la directive (UE) 2015/849 relative a la prévention
de T'utilisation du systéme financier aux fins du blanchiment de capitaux ou du financement du
terrorisme ainsi que les directives 2009/138/CE et 2013/36/UE.
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32018L.0843

329) A I’article 47, le paragraphe 1 est remplacé par le texte suivant :

«1. Les Etats membres veillent a ce que les prestataires de services d’échange entre monnaies
virtuelles et monnaies légales et les prestataires de services de portefeuilles de conservation soient
immatriculés, que les bureaux de change et d’encaissement de chéques et les prestataires de services
aux sociétés ou fiducies/trusts soient agréés ou immatriculés, et que les prestataires de services de
jeux d’argent et de hasard soient réglementés ». Directive (UE) 2018/843 du Parlement européen et
du Conseil du 30 mai 2018 modifiant la directive (UE) 2015/849 relative a la prévention de
’utilisation du systéme financier aux fins du blanchiment de capitaux ou du financement du
terrorisme ainsi que les directives 2009/138/CE et 2013/36/UE.
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32018L0843

4 Directive (UE) 2018/1673 du Parlement européen et du Conseil du 23 octobre 2018 visant a lutter

contre le blanchiment de capitaux au moyen du droit pénal.
https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32018L.1673

S Article 13 « 1. Les Etats membres mettent en vigueur les dispositions législatives, réglementaires et
administratives nécessaires pour se conformer a la présente directive au plus tard le 3 décembre 2020.
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I1s en informent immédiatement la Commission ». Directive (UE) 2018/1673 du Parlement européen
et du Conseil du 23 octobre 2018 visant a lutter contre le blanchiment de capitaux au moyen du droit

pénal.

https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32018L1673
!'Loi n° 2019-486 du 22 mai 2019 relative a la croissance et la transformation des entreprises.

2 Tracfin - Traitement du renseignement et action contre les circuits financiers clandestins.

3 TRACFIN 2020 Activité et analyse, p. 9.

4 « Le deep web désigne pour sa part I'ensemble des sites et des pages non indexées sur internet ; c'est-

a-dire les contenus qui ne peuvent pas étre découverts par la plupart des moteurs de recherche. 1l s'agit
des pages bloquées par un mot de passe (contenus payants, comptes bancaires, emails, back-offices,
etc.), des pages non répertoriées par leurs createurs, des pages dynamiques ou inaccessibles via
I'arborescence du site, ou encore des fragments de données qui ne sont pas indexés dans le cas des
pages volumineuses ». Emma HoOLLEN, Quelle est la différence entre le deep web et le dark web ?
Publié le 20/01/2021, https://www.futura-sciences.com/tech/questions-reponses/internet-difference-
deep-web-dark-web-15026/

> Le dark web « regroupe I'ensemble des sites et des pages accessibles uniquement a travers certains

protocoles, configurations ou réseaux, comme Tor, Freenet ou 12P ». Emma HOLLEN, Ibidem.

6 « L’objectif poursuivi, auquel TRACFIN a activement participé, consiste notamment & interdire la

tenue de comptes de cryptoactifs anonymes et I’achat de cryptoactifs a I’aide de moyens de paiement
prépayés sans vérification d’identité ainsi qu’a assujettir I’activité d’échange d’actifs numériques
contre d’autres actifs numériques, conformément aux recommandations du GAFI ». Tendances et
analyse des risques de blanchiment de capitaux et de financement du terrorisme (BC-FT) en 2019-
2020, TRACFIN, Décembre 2020, p. 4.
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I Article 203 « I. - Dans les conditions prévues a l'article 38 de la Constitution, et dans un délai de dix-

huit mois a compter de la promulgation de la présente loi, le Gouvernement est autorisé a prendre par
voie d'ordonnance toute mesure relevant du domaine de la loi ... ». Loi n® 2019-486 du 22 mai 2019
relative a la croissance et la transformation des entreprises.

2 Ordonnance n° 2020-1544 du 9 décembre 2020 renforcant le cadre de la lutte contre le blanchiment de
capitaux et le financement du terrorisme applicable aux actifs numériques.
3 Article L561-2 du Code monétaire et financier francais.

4 Articles 1 et 3 de I’ordonnance n° 2020-1544 du 9 décembre 2020 renforcant le cadre de la lutte contre
le blanchiment de capitaux et le financement du terrorisme applicable aux actifs numériques.
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I “Our choice is not between "regulation" and "no regulation”. The code regulates. It implements values,

or not. It enables freedoms, or disables them. It protects privacy, or promotes monitoring. People
choose how the code does these things. People write the code. Thus the choice is not whether people
will decide how cyberspace regulates. People--coders--will. The only choice is whether we
collectively will have a role in their choice--and thus in determining how these values regulate--or
whether collectively we will allow the coders to select our values for us...

Unless we do, or unless we learn how, the relevance of our constitutional tradition will fade. The
importance of our commitment to fundamental values, through a self-consciously enacted
constitution, will fade. We will miss the threat that this age presents to the liberties and values that
we have inherited. The law of cyberspace will be how cyberspace codes it, but we will have lost our
role in setting that law”.

Lawrence LEssiG, Code Is Law. On Liberty in Cyberspace, Harvard Magazine,
https://www.harvardmagazine.com/2000/01/code-is-law-html

2 Samer HAsSAN and Primavera De FILIPPI, « The Expansion of Algorithmic Governance: From Code is

Law to Law is Code », Field Actions Science Reports The journal of field actions Special Issue 17
/2017 Atrtificial Intelligence and Robotics in the City, p. 88.

Cathy MuLLiGAN, Blockchain  and  Sustainable  Growth,
chronicle/blockchain-and-sustainable-growth

https://www.un.org/en/un-

4 OCDE (2021), En finir avec les montages financiers abusifs : Réprimer les intermédiaires qui favorisent

les délits fiscaux et la criminalité en col blanc, OCDE, Paris, p. 47.
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